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Einleitung

1 Einleitung

Strebt ein Eisenbahnverkehrsunternehmen (EVU) die erstmalige Teilnahme am Eisenbahnbetrieb in
Deutschland an, so wird dies im Rahmen dieses Forschungsprojekts als Anderung am Eisenbahnsystem
definiert. Folglich ist ein Risikomanagementverfahren zur Bewertung der Auswirkungen auf das Sicher-
heitsniveau und die Erfiillung der Sicherheitsanforderungen nach der Durchfiihrungsverordnung tber die
gemeinsame Sicherheitsmethode fur die Evaluierung und Bewertung von Risiken [CSM15] anzuwenden.
Nachfolgend wird die konsolidierte Durchfiihrungsverordnung als CSM-Verordnung bezeichnet.

Ziel der CSM-Verordnung ist es, mithilfe von gemeinsamen Sicherheitsmethoden (Common Safety Me-
thods — CSM) das Vorgehen zur Beurteilung von Risiken im Bahnsystem allgemeingiiltig festzulegen und
u. a. bei der Ermittlung von Auswirkungen auf das Sicherheitsniveau des Eisenbahnsystems verbindlich
anzuwenden. Somit kann durch eine Harmonisierung von Risikomanagementverfahren im gesamten Ge-
biet der Européischen Union der ,,Zugang zum Markt fir Schienenverkehrsdienste“ [CSM15] erleichtert
werden.

Um eine Hilfestellung fir die Anwendung der CSM-Verordnung herauszuarbeiten, wird im Forschungs-
projekt ein exemplarisches Vorgehen betrachtet.

Anhand des Beispiels eines neu in den deutschen Schienenverkehrsmarkt eintretenden, fiktiven EVU soll
die Anwendung des Risikomanagementverfahrens gemalk CSM-Verordnung dargelegt werden. Dieses fik-
tive EVU strebt die Teilnahme am Eisenbahnbetrieb mit Personenbeférderung inklusive der Durchfiih-
rung von Hochgeschwindigkeitsverkehren sowie Giitertransporten, einschlieBlich des Transports von ge-
fahrlichen Gltern, an. Der Ablauf des Risikomanagementverfahrens ist in der Anlage zu Anhang I [CSM15]
dargestellt. Abbildung 1 veranschaulicht die darin definierten Vorgehensweisen abstrahiert.

Es sei explizit darauf hingewiesen, dass das Forschungsprojekt keine Vorgaben fiir die Organisation und
Konfiguration eines EVU definiert. Die hier beschriebene Ausgestaltung der Bestandteile, Abldufe und
Tatigkeiten des fiir die betriebliche und organisatorische Anderung zugrunde gelegten Systems dient le-
diglich als zweckmaRige Systemdefinition fiir die in der CSM-Verordnung definierten Schritte zum Risi-
komanagement eines EVU.

Ein Risikomanagementverfahren nach [CSM15] beginnt mit folgenden Verfahrensschritten:

= vorldufige Systemdefinition,
= Sicherheitsrelevanz- und Signifikanzpriifung sowie
= Systemdefinition.

Bei Feststellung einer sicherheitsrelevanten und signifikanten Anderung werden eine CSM-konforme Sys-
temdefinition erstellt und potenzielle Gefdhrdungen identifiziert und bewertet. Die Gefahrdungsermitt-
lung soll alle Gefahrdungen identifizieren, die aus dem System selbst und seinen Wechselwirkungen mit
den interagierenden Systemen erwachsen kénnen. Grundsatzlich werden alle sicherheitsrelevanten Ab-
ldufe und Tatigkeiten im System betrachtet und potenzielle Versagensarten einschlieflich deren Auswir-
kungen auf das Gesamtsystem (Eisenbahnbetrieb in Deutschland) in einem Gefdhrdungsprotokoll erfasst.
Simultan zur Gefahrdungsermittlung erfolgt eine Identifizierung und Bewertung von potenziellen Kon-
sequenzen. Dabei werden mogliche Schadensquellen und die daraus bei Eintreten der Gefahrdung resul-
tierenden Folgen bestimmt. Die so durchgefiihrte Risikoabschatzung dient der Selektion von allgemein
vertretbaren und nicht tolerierbaren Gefahrdungen. Hierbei kommt die Methode der Risikomatrix zur An-
wendung.
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Abbildung 1:  Ablauf des Risikomanagementverfahrens nach [CSM15]

Alle nicht vertretbaren Gefahrdungen werden spater in der Risikoevaluation weiter untersucht. Dies er-
folgt unter Anwendung der drei Risikoakzeptanzgrundsatze:

= Zugrundelegung von Regelwerken,
= Heranziehung eines Referenzsystems sowie
= explizite Risikoabschatzung.

AbschlieBend werden auf Basis der Ergebnisse der Anwendung der Risikoakzeptanzgrundsatze Sicher-
heitsanforderungen bestimmt und SicherheitsmalRnahmen festgelegt. Das wesentliche Ziel hierbei be-
steht darin, entsprechende Festlegungen zu treffen, damit der erstmalige Betrieb von Eisenbahnverkehr
in Deutschland durch das fiktive EVU mit vertretbaren Risiken vonstattengehen kann.



Systemdefinition

2 Systemdefinition

Eine Systemdefinition kann sowohl produkt- als auch prozessorientiert erfolgen. Anderungen am Eisen-
bahnsystem werden durch einen Vorschlagenden definiert und eingebracht, dessen Rolle in [CSM15] fest-
gelegt ist. Dieser muss eigenstindig entscheiden, welches Vorgehen fiir die jeweils vorliegende Anderung
zielfiihrend ist. Dabei muss ein Kompromiss im Spannungsfeld zwischen Detailgenauigkeit und zu stark
verallgemeinerter Herangehensweise gefunden werden. Zwar bietet eine detaillierte Definition bessere
Maoglichkeiten der anschliefenden Gefahrdungsermittlung, es kann jedoch auch dazu fiihren, dass Ein-
zelheiten, welche fiir das Risikomanagementverfahren gar nicht von Bedeutung sind, zeitaufwandig be-
trachtet werden.

2.1 Produktorientierte Systemdefinition

Die produktorientierte Systemdefinition dient dazu, die Struktur eines Systems anhand von Baugruppen
und Komponenten zu beschreiben. Es entsteht eine strukturelle Unterteilung. Bei technischen Systemen
kénnen recht einfach die vorhandenen Baugruppen und Schnittstellen ermittelt werden; Bauplane stellen
bereits eine produktorientierte Systemdefinition dar. Betrachtet man das betriebliche und organisatori-
sche System des Verkehrsbetriebs und der Verkehrssteuerung, bestehen keine Baupldne, welche heran-
zogen werden konnen. Ziel der produktorientierten Systemdefinition ist daher, den Bauplan des Unter-
nehmens zu skizzieren. Ein Organigramm, das organisatorische Abteilungen, Ressorts und den Informa-
tionsaustausch eines Unternehmens darlegt, kann als erste EingangsgrofRe dienen. Dariiber hinaus bend-
tigt es weiterer Uberlegungen beziiglich der beteiligten Mitarbeitergruppen, Abteilungen und Objekte.

Eine wesentliche Anforderung an die produktorientierte Systemdefinition besteht darin, dass fiir die Be-
trachtung von beteiligten Akteuren an sicherheitsrelevanten Prozessen eine ausreichend groRe Detaillie-
rung erreicht wird. Diese sollte jedoch nicht dazu fihren, dass alle Einzelelemente im Unternehmen auf-
geflihrt werden. Managementbereiche und Mitarbeitergruppen, die keinen Einfluss auf den allgemeinen
(sicherheitsrelevanten) Eisenbahnbetrieb haben, missen nicht zum Bestandteil der produktorientierten
Systemdefinition im Sinne des Risikomanagementverfahrens gehdren. Sie haben keinen Einfluss auf die
Sicherheit im Bahnsystem und spielen daher fiir die Betrachtung von den zu ermittelnden spezifischen
Risiken keine Rolle. Als Beispiel hierfiir ldsst sich die Buchhaltung eines EVU benennen. Potenzielle Fehler
dieser Mitarbeitergruppe haben keine unmittelbare Auswirkung auf die Durchfiihrung des sicheren Eisen-
bahnbetriebs.

Die produktorientierte Systemdefinition kann rein textbasiert erfolgen. Hierbei wird die strukturelle Un-
terteilung niedergeschrieben, was mit Schwierigkeiten hinsichtlich der Vollstandigkeit, Verstandlichkeit
und Ubersichtlichkeit fiir AuRenstehende verbunden sein kann. Eine weitere Herangehensweise ist die
graphische Darstellung des Systems, seiner Komponenten und deren Beziehungen untereinander
(siehe Abbildung 2). Wahrend diese Form der Darbietung eine grundsitzliche Ubersichtlichkeit gewihrt,
kann es insbesondere fiir Unbeteiligte zu Interpretationsspielraumen kommen.

Anhand der produktorientierten Systemdefinition koénnen folgende Aspekte entsprechend An-
hang I Punkt 2.1.2 [CSM15] Rechnung getragen werden:

= Bestandteile des Systems inklusive menschlicher, technischer und betrieblicher Komponenten
(Aspekt b),

= Systemgrenzen inklusive interagierender Systeme (Aspekt c),

= physische Schnittstellen zu interagierenden Systemen (Aspekt d)
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= Systemumgebung (im Sinne von Umfeld der betrieblichen Bewegungen der Schienenfahrzeuge
und organisatorischen Entscheidungen) (Aspekt e),

=  bestehende SicherheitsmaRnahmen (Aspekt f),

= Annahmen, welche die Risikobewertung begrenzen (Aspekt g).
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Abbildung 2: Beispielhafte Darstellung einer produktorientierten Systemdefinition

2.2 Prozessorientierte Systemdefinition

Eine weitere Moglichkeit der Systemdefinition stellt die Charakterisierung der Ablaufe im Teilsystem
sVerkehrsbetrieb und Verkehrssteuerung“ mittels einer prozessorientierten Systemdefinition dar. Dabei
werden einzelne Prozessschritte mit ihren Aufgaben und Tatigkeiten beschrieben.

Die prozessorientierte Systemdefinition dient dazu, die Vernetzung der Strukturelemente (Komponenten,
interagierende Systeme) aufzuzeigen. Somit kénnen Funktionen der Systemkomponenten beschrieben
werden. Unter Beriicksichtigung der Gefahrdungsermittlung und -einstufung kénnen infolgedessen ein-
zelne Tatigkeiten, die potenzielle Risiken beinhalten bzw. zur Folge haben, definiert werden. Die Einbin-
dung der menschlichen EinflussgroRen lasst sich insbesondere durch die Betrachtung der separaten Pro-
zesse berlicksichtigen.

Anhand der prozessorientierten Systemdefinition konnen folgende Aspekte entsprechend An-
hang I Punkt 2.1.2 [CSM15] betrachtet werden:

= Funktionen des Systems einschlief3lich menschlicher, technischer und betrieblicher Komponen-
ten (Aspekt b),

= interagierende Systeme (Aspekt c),

= funktionale Schnittstellen (Aspekt d),
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= Systemumgebung (im Sinne von Umfeld der betrieblichen Bewegungen der Schienenfahrzeuge
und organisatorischen Entscheidungen) (Aspekt e), bestehende SicherheitsmaRnahmen (Aspekt
f))

= Annahmen, welche die Risikobewertung begrenzen (Aspekt g).

Die prozessorientierte Systemdefinition ldsst sich ebenfalls rein textbasiert dokumentieren. Hierbei wer-
den die einzelnen Arbeitsablidufe niedergeschrieben. Dies kann ggf. mit Schwierigkeiten hinsichtlich der
Vollstindigkeit, Verstandlichkeit und Ubersichtlichkeit fiir AuRenstehende verbunden sein.

Eine weitere Moglichkeit der Herangehensweise bietet die graphische Darstellung der Prozesse mittels
Prozessablaufdiagrammen, wie sie Abbildung 3 exemplarisch wiedergibt. Auch hier lassen sich Fehlinter-
pretationen nicht ausschlieRen.

Legende:
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Unterprozess 1 —»  Unterprozess 2

Entscheidung

Ul

Y Y

Prozess 2 Prozess 4
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Prozess 6 Ende

-— 1

Prozess 3

Abbildung 3: Beispielhafte Darstellung einer prozessorientierten Systemdefinition

3 Gefiahrdungsermittlung und —einstufung

Fiir die Identifizierung und Bewertung potenzieller Gefihrdungen der definierten Anderung werden sys-
tematische Verfahren angewandt. Das Ziel besteht dabei darin, alle durch das System verursachten Ge-
fahrdungen auf den Menschen, den Betrieb und die Umwelt gezielt zu ermitteln und deren Akzeptanz
bzw. Vertretbarkeit zu bestimmen. Zur Anwendung kommen hierbei diverse anerkannte Methoden, um
eine moglichst strukturierte, hierarchische Herangehensweise zu erzielen. Daher gilt das in Abbildung 4
dargestellte Wirkungsmodell.
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Ausfallursache P Ausfall
Gefahrdung b Unfall P Schaden
Fehler »| Fehlzustand
gefahrbringende
Bedingung

Abbildung 4: Darstellung des Wirkungsmodells

Ein Ausfall beschreibt den ,Verlust der Fihigkeit [einer Komponente], wie gefordert zu funktionieren®
[EN126]. Ein Fehler wird dagegen als Status der ,Nichtiibereinstimmung zwischen einem [...] beobachte-
ten oder gemessenen Wert [und] theoretisch richtige[m] Wert“ [EN126] angesehen. Im Rahmen dieses
Risikomanagementverfahrens wird jedoch nicht weiter zwischen Ausfall oder Fehler unterschieden.
Ebenfalls erfolgt keine Differenzierung zwischen systematischen und zufilligen Fehlern. Es werden zu-
dem keine absichtlichen Fehlhandlungen im Rahmen der Gefahrdungsidentifikation betrachtet.

Ein Fehler oder Ausfall fiihrt jedoch nicht zwangsldufig zu einem katastrophalen Ereignis. Erst unter be-
stimmten Gegebenheiten kann aus einer Gefahrdung, welche aus einem Ausfall oder Fehlzustand er-
wichst, ein Unfall mit resultierendem Schaden hervorgehen. Die dafiir notwendige Einflussgréfle wird
gefahrbringende Bedingung genannt.

Im Rahmen der hier vorliegenden Analyse werden folgende typische Fehler bzw. Ausfallursachen be-
trachtet:

= menschliches Fehlverhalten,
= organisatorische Fehler oder
= technische Fehler.

Bei Vorhandensein fihren diese zu einem Fehlzustand/Ausfall, aus dem wiederum Gefihrdungen resul-
tieren. Relevante Unfille, die bei Risikoanalysen im Eisenbahnsystem betrachtet werden, sind beispiels-
weise Zugkollisionen und Zugentgleisungen. Weiterhin gehéren Umweltkontaminationen, die z. B. durch
ausgetretene Gefahrgiiter entstehen, dazu. Die jeweiligen Unfallfolgen werden entsprechend ihres Scha-
densausmales definiert.

Mithilfe dieses Wirkungsmodells lasst sich ein Gefahrdungsprotokoll erstellen. Dabei kommt der in Ab-
bildung 5 dargestellter Ablauf zur Anwendung. Sofern nicht vertretbare Risiken identifiziert werden, er-
folgt eine erneute Uberpriifung und ggf. Anpassung des betrachteten Systems, was eine abermalige
Durchfiihrung der Prozessschritte zur Folge hat. Selbstverstandlich kénnen auch abweichende Verfahren
zur Identifizierung und Bewertung von Gefdhrdungen zur Anwendung kommen. Nachfolgend soll jedoch
ausschlieRlich das hier gewahlte Verfahren ndher beschrieben werden.

Entsprechend der CSM-Verordnung wird das Gefdhrdungsprotokoll als ,die Unterlage, in der erkannte
Gefdhrdungen, die damit zusammenhangenden MalRnahmen und die Ursachen der Gefdhrdungen doku-
mentiert [...] werden“ [CSM15], definiert.

Das Gefahrdungsprotokoll wird unter Beriicksichtigung der vorliegenden Anderung fiir alle identifizierten
Tatigkeiten (Funktionen) sowie deren Schnittstellen erstellt. Dies bietet ein strukturiertes Vorgehen, um
~samtliche nach verniinftigem Ermessen vorhersehbaren Gefahrdungen fiir das gesamte zu bewertende
System“ [CSM15] betrachten zu kénnen. Somit wird auch deutlich, warum eine ausfiihrliche Auseinan-
dersetzung mit den eigenen Prozessen und interagierenden Systemen einen entscheidenden Vorteil bei
der Gefahrdungsermittlung spielen kann.
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Gefahrdungsermittlung und -einstufung

Zunachst werden die einzelnen Prozessschritte, ihre Beteiligten und daraus resultierende Ausfallursachen
und Fehler analysiert. Daraus lassen sich jeweils potenzielle Konsequenzen ableiten.

Es ist sinnvoll, Expertinnen verschiedener Bereiche bei den Uberlegungen der Gefihrdungsanalyse einzu-
beziehen. Da sie (iber Kenntnisse des Systems und der Prozesse verfiigen, kénnen sie potenzielle Fehler-
quellen aus ihrer Erfahrung heraus identifizieren. Dagegen ermdglicht eine Einbeziehung von AuRenste-
henden eher, andere Gefahrenquellen im System zu bestimmen.

Durch diese beidseitige Herangehensweise lasst sich ein weitreichendes, ausgewogenes Gefahrdungspro-
tokoll erstellen. Gleichfalls empfiehlt es sich auch, solche Fehlerquellen in das Gefahrdungsprotokoll auf-
zunehmen, die nicht zu einer Gefahrdung fiihren. Somit wird die spatere Bearbeitung und Vertiefung bei
etwaigen betrieblichen und organisatorischen Anderungen im EVU vereinfacht, da bereits potenzielle
Fehlerquellen identifiziert und dokumentiert sind. Diese kdnnen bei Anderungen einfacher angepasst und
hinsichtlich ihrer Risikoauswirkungen neu bewertet werden.

Systemadaptierung

@ Y
System

definieren und |

-anpassen

e

-

v = e =Y
nicht ' Fehlzustande/
. vertretbares Ausfalle
allgemein Risiko iidentifizieren
vertretbares < v . iy
Risiko

( b . Auswirkungen und
Risikokategorie entsprechende
ermitteln Gefahrdungen
3 i mnn
Haufigkeit und !
Schweregrad .
eines Unfalls
__ bestimmen

Abbildung 5:  Ablauf zur Erstellung des Gefahrdungsprotokolls

Bei der Gefahrdungseinstufung wird die allgemeine Risikodefinition impliziert. Als Risiko wird die Kom-
bination aus Eintrittswahrscheinlichkeit eines unerwiinschten Ereignisses und dem damit verbundenen
SchadensausmaR angesehen. Demzufolge kann die Wertung einer Gefahrdung unter Zugrundelegung der
Haufigkeit des Gefahrenfalls sowie des potenziellen Schadensausmales erfolgen. Im Sinne der CSM-Ver-
ordnung wird als Gefahrdung der ,,Umstand der zu einem Unfall fihren kénnte“ [CSM15] verstanden. Ein
Unfallim Eisenbahnverkehr birgt aufgrund der Systemeigenschaften ein hohes SchadensausmaR, wie z. B.
(zahlreiche) Tote oder beachtliche Umweltschiden.
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Risikoevaluierung

Die Folgen und die Haufigkeit des Gefahrenfalls werden im nachsten Schritt kategorisiert. Es gilt dabei
jedoch zu beachten, dass eingesetzte Schatzungen stets einer Ungewissheit unterliegen. Durch den Ein-
satz formeller Methoden kann diese Ungewissheit reduziert werden.

Dariiber hinaus ist es sinnvoll, jeweils eine Begriindung der Einstufung des Schadensausmales und der
Haufigkeit des Gefahrenfalls zu dokumentieren. Somit kann auf zusatzliche Erklarungen fir die unabhan-
gige Bewertung zur Begriindung der Einteilung vertretbarer Risiken weitgehend verzichtet werden. Aus
der herausgearbeiteten Kombination von Schadensausmall und Haufigkeit des Gefahrenfalls ergibt sich
nun das zugeordnete Risiko.

Nach der erfolgten Gefdhrdungseinstufung lasst sich feststellen, welche Gefahrdungen im Rahmen des
weiteren Vorgehens des Risikomanagementverfahrens detailliert zu betrachten sind und welche dagegen
als allgemein vertretbares Risiko eingestuft werden kénnen. Letztere miissen dementsprechend ,nicht
weiter analysiert, sondern lediglich im Gefahrdungsprotokoll erfasst werden“ [CSM15]. Als allgemein ver-
tretbar gelten Gefahrdungen, deren Risiko vernachlassigbar ist. Werden zusatzliche Elemente des SMS
infolge eines nicht vertretbaren Risikos definiert, so sind diese entsprechend AnhangIPunkt 2.2.4
[CSM15] im Gefahrdungsprotokoll zu dokumentieren.

[CSM15] definiert im Anhang I Punkt 2.2.6, dass die Gefahrdungsermittlung in ihrem Umfang reduziert
werden kann. Dies gilt unter der Bedingung, dass zur Risikobeherrschung alleinig die Zugrundelegung von
Regelwerken oder die Heranziehung eines Referenzsystems angewandt wird. In diesem Fall ist es ausrei-
chend, sich auf die Punkte

=  Prifung der Relevanz des Regelwerks/Referenzsystems und
= Identifikation von Abweichungen des Regelwerks/Referenzsystems

zu konzentrieren.

4 Risikoevaluierung

Die Risikoevaluierung bildet den eigentlichen Fokus des Risikomanagementverfahrens nach der CSM-
Verordnung. Hierzu werden die in [CSM15] definierten Risikoakzeptanzgrundsatze fir alle in den vorhe-
rigen Schritten identifizierten Gefahrdungen angewandt, die sich nicht der Kategorie allgemein vertretbare
Gefdhrdungen zuordnen lassen.

Mit der Anwendung der Risikoakzeptanzgrundsatze wird das Ziel verfolgt, zusatzliche SicherheitsmaR-
nahmen fiir nicht vertretbare Risiken zu identifizieren und somit eine Systemadaptierung hervorzurufen.

Den gesamthaften schematischen Ablauf des methodischen Vorgehens der Anwendung der definierten
Risikoakzeptanzgrundsatze enthilt Abbildung 6. Nachfolgend erfolgt eine detaillierte Beschreibung des
notwendigen Vorgehens der Risikoevaluierung gemalt CSM-Verordnung.

4.1 Zugrundelegung von Regelwerken

Beim Risikoakzeptanzgrundsatz ,Zugrundelegung von Regelwerken® ist zu iberpriifen, ob sich nicht ver-
tretbare Risiken durch die Einhaltung von Rechtsnormen und Richtlinien (kurz Regelwerke) addquat kon-
trollieren lassen. Dabei gelten folgende Anforderungen an Regelwerke gemaR Anhang I Punkt 2.3.2
[CSM15]:
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= im Bahnsektor generell anerkannt,
= f{ir die betrachtete Gefahrdung relevant und
= f{ir die Bewertungsstelle zuganglich.

Als Regelwerk versteht die CSM-Verordnung ,die schriftlich festgelegten Regeln, anhand deren festge-
stellt wird, ob das mit einer oder mehreren spezifischen Gefahrdungen verbundene Risiko vertretbar ist.”

[CSM15]
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Abbildung 6: Ablauf der Anwendung der Risikoakzeptanzgrundsitze (vereinfachte Darstellung) nach [CSM15]
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Fir die Nutzung dieses Risikoakzeptanzgrundsatzes wird zunachst ein fir die konkret betrachtete Geféahr-
dung relevantes, anerkanntes und zugangliches Regelwerk ermittelt. Dazu gehoren beispielsweise euro-
pdische Normen, Verordnungen und Technische Spezifikationen fiir die Interoperabilitdt sowie nationale
Gesetze, Sicherheitsvorschriften, Normen und Leitfaden.

Bei erfolgreichen Rechercheergebnissen wird anschlieBend (berpriift, ob die zugehorigen Regelwerks-
vorgaben fiir die konkret zu bewertende Gefdhrdung zutreffend sind oder sich in Prozessen implemen-
tieren lassen. Werden diese Vorgaben eingehalten, kann das urspriinglich als nicht vertretbar einge-
schatzte Risiko fortan als allgemein vertretbar eingestuft werden. Diese Bewertungsanderung ist im Ge-
fahrdungsprotokoll entsprechend zu hinterlegen. Sofern bei Anwendung des herangezogenen Regel-
werks die Gefdhrdung nicht vollumfanglich beherrscht wird, sind zusatzliche SicherheitsmalRnahmen zu
treffen. Zum einen kann mittels Nachweises mindestens gleicher Sicherheit dokumentiert werden, dass
der verfolgte Ansatz, welcher im betrachteten Regelwerk nicht liickenlos abgedeckt wird, ein identisches
oder héheres Sicherheitsniveau bewirkt. Zum anderen kann die weiterfiihrende Anwendung der expliziten
Risikoabschatzung zur Risikoreduktion notwendig sein.

4.2 Heranziehung eines Referenzsystems

Eine weitere Mdglichkeit des Umgangs mit nicht vertretbaren Risiken stellt ein Vergleich mit einem Re-
ferenzsystem dar. Die dahinterstehenden methodischen Grundsatze gehen davon aus, dass gleichwertige
Gefahrdungen akzeptiert werden kénnen, sofern dies bereits in anderen bewdhrten Systemen der Fall ist.
Dazu muss das Vergleichssystem ebenfalls bestimmte Anforderungen gemiR An-
hang I Punkt 2.4.2 [CSM15] erfiillen. Ein solches Referenzsystem muss:

= betriebsbewdhrt sein,

= ein akzeptables Sicherheitsniveau aufweisen (und dieses in einem Genehmigungsprozess nach-
weisen/nachgewiesen haben),

= (iber dhnliche Funktionen und Schnittstellen verfligen sowie

= unter dhnlichen Betriebs- und Umgebungsbedingungen eingesetzt werden.

Es ist somit notwendig, das eigene und das zu vergleichende System beziiglich der genannten Vorgaben
zu untersuchen. Uber einen Vergleich der identifizierten Anforderungen und Schnittstellen sowie System-
und Umgebungsbedingungen kann anschliefend eine fundierte Entscheidung zur Eignung des Referenz-
systems flr das zu bewertende (bisher nicht vertretbare) Risiko getroffen werden. Wichtig ist dabei, dass
die Vorgaben nicht identisch im Referenzsystem umgesetzt sein miissen, sondern lediglich dhnliche Rah-
menbedingungen zu identifizieren sind.

Als potenzielle Referenzsysteme bieten sich fiir ein neu in den deutschen Schienenverkehr eintretendes
EVU andere, bereits in Deutschland verkehrende EVU mit deren Systembestandteilen an. Im nachsten
Schritt ist zu Gberprifen, ob die betrachtete Gefahrdung im Referenzsystem abgedeckt und beherrscht
wird. Nur wenn diese Voraussetzung erfiillt ist, l3sst sich durch Ubernahme der im Referenzsystem im-
plementierten Sicherheitsanforderungen das betrachtete Risiko fortan als allgemein vertretbar einstufen.
Im Gefahrdungsprotokoll sind die SicherheitsmaRnahmen zu dokumentieren. Sofern die Gefahrdung
nicht vollumfanglich im herangezogenen Referenzsystem abgedeckt wird, sind geeignete MaRnahmen zu
treffen. Dies kann die weiterflihrende Anwendung anderer Risikoakzeptanzgrundsatze sein.
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4.3 Explizite Risikoabschitzung

Die explizite Risikoabschatzung kann quantitativ oder qualitativ fir Risiken, welche weder ,,durch Zugrun-
delegung von Regelwerken oder Referenzsystemen bereits als vertretbar angesehen werden“ [CSM15],
erfolgen. Eine Moglichkeit der expliziten Risikoabschatzung ist die Anwendung der harmonisierten Ent-
wurfsziele (Design Targets).

Die CSM-Verordnung wurde hierzu im Jahr 2015 fiir ,,elektrische, elektronische und programmierbare
elektronische technische® [CSM15] Eisenbahnsysteme prazisiert. Dabei werden harmonisierte Entwurfs-
ziele hinsichtlich des SchadensausmaRes, welcher bei Ausfall der technischen Systemfunktionen zu er-
warten ist, unterschieden. So muss das Risiko eines zu einem katastrophalen Unfall fiihrenden techni-
schen Systemausfalls ,,nicht weiter reduziert werden, wenn es nachweislich hdchst unwahrscheinlich ist,
dass es zu einem Ausfall kommt*“ [CSM15]. Bei Funktionsausfillen mit ,einem kritischen Unfall [...] muss
das damit verbundene Risiko nicht weiter reduziert werden, wenn es nachweislich unwahrscheinlich ist,
dass es zu einem Ausfall kommt“ [CSM15]. Ebenfalls definiert die CSM-Verordnung die Begriffe héchst
unwahrscheinlich und unwahrscheinlich:

= hochst unwahrscheinlich: ,,das Auftreten eines Ausfalls mit einer Ausfallrate von héchstens 10-°
je Betriebsstunde“ [CSM15] und

= unwabhrscheinlich: ,,das Auftreten eines Ausfalls mit einer Ausfallrate von héchstens 107 je Be-
triebsstunde“[CSM15].

Somit lassen sich bei Anwendung der expliziten Risikoabschatzung direkt technische Sicherheitsanforde-
rungen an ,elektrische, elektronische und programmierbare elektronische technische“ [CSM15] Eisen-
bahnsysteme stellen. Diese miissen im Entwicklungsprozess ebendieser Systeme erfolgreich implemen-
tiert und nachgewiesen werden. Fiir mechanische Systeme ist die Anwendung der harmonisierten Ent-
wurfsziele nicht qualifiziert.

Selbstverstandlich konnen zusétzliche, nicht im System implementierte Barrieren das Risiko senken. In
diesem Fall wird das Entwurfsziel der Systemfunktion entsprechend der Auswirkungen der Sicherheits-
barrieren reduziert. Diese Sicherheitsbarrieren lassen sich in technische, betriebliche und organisatorische
MaRnahmen unterscheiden (vgl. [HOL15]). Mithilfe einer Ereignisbaumanalyse kann der Sicherheitsbei-
trag der Barrieren bestimmt und die notwendige Ausfallrate des technischen Systems ermittelt werden.
Die Berechnungsgrundlage stellt der Leitfaden der ERA (European Union Agency for Railways) zur An-
wendung der harmonisierten Entwurfsziele [ERA17] dar.

Das Risiko kann nach Anhang I Punkt 2.5.7 der CSM-Verordnung [CSM15] als allgemein vertretbar ange-
sehen werden, wenn folgende Nachweise erbracht werden:

= Nachweis der Erfiillung der harmonisierten Entwurfsziele,
= Nachweis der Beherrschung von systematischen Fehlern und
= Nachweis der sicheren Integration des technischen Systems in das betrachtete Eisenbahnsystem.

Die Voraussetzungen der erfolgreichen Nachweisfiihrung gelten u.a. dann als erfiillt, wenn ein
DIN EN 5012x-konformer Entwicklungsprozess erfolgreich durchlaufen wird.
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5 Bestimmung der
Sicherheitsanforderungen

Bei einer sicherheitsrelevanten und signifikanten Anderung am Eisenbahnsystem muss neben der umfas-
senden Betrachtung des vom untersuchten System bzw. von der Anderung ausgehenden Risikos auch die
Einhaltung der allgemeinen Sicherheitsanforderungen an das Gesamtsystem beurteilt werden. Hierfiir ist
die Ermittlung von Sicherheitsanforderungen und der Nachweis der Umsetzung von daraus abgeleiteten
SicherheitsmaRnahmen notwendig.

5.1 Kategorien der Sicherheitsanforderungen

Nach der DIN EN 50126-2 [EN262] kénnen Sicherheitsanforderungen in drei Kategorien unterschieden
werden:

= funktionale Sicherheitsanforderungen,
= technische Sicherheitsanforderungen und
= kontextuelle Sicherheitsanforderungen.

5.1.1 Funktionale Sicherheitsanforderungen

Funktionale Sicherheitsanforderungen bezeichnen Forderungen an die Ausiibung eines definierten Pro-
zessschritts. Dies umfasst sowohl das ,,erwartete funktionale Verhalten [der] sicherheitsbezogenen Funk-
tion [als auch] das Verhalten der sicherheitsbezogenen Funktion bei Ausfallen“ [EN262]. Funktionale Si-
cherheitsanforderungen werden quantitativ und qualitativ definiert.

Den Nachweis qualitativer Sicherheitsanforderungen kann der Vorschlagende fiir interne Prozesse eigen-
verantwortlich erbringen. In diesem Fall wird der Nachweis mittels Anwendungsvorschriften oder dem
Prozessablauf selbst gefiihrt.

Die Definition eines Notfallmanagementsystems ist z. B. eine solche quantitative Sicherheitsanforderung.
Hierbei wird der Nachweis (iber die vorhandenen Dokumentationen des Notfallmanagementsystems so-
wie dessen Wirken in Notfalliibungen und bei real existierenden Notfallen erbracht.

Bei technischen Komponenten ist der Hersteller im Rahmen der Systementwicklung dafiir zustindig, den
funktionalen Sicherheitsnachweis zu erbringen. In diesem Fall bestehen die funktionalen Sicherheitsan-
forderungen aus quantitativen und qualitativen Bestandteilen. Insbesondere die CENELEC-Normenreihe
DIN EN 5012x regelt die Nachweisfiihrung von funktionalen Sicherheitsanforderungen fiir Bahnanwen-
dungen und gilt in diesem Fall als Standardregelwerk.

5.1.2 Technische Sicherheitsanforderungen

Technische Sicherheitsanforderungen werden fiir einzelne physische Komponenten des Systems definiert
und ,umfassen technische Beschrankungen fiir den Entwurf/die Installation/die Nutzung“ [EN262] der
Komponenten. Die Verwendung von hitzebestandigem Material aufgrund von Gefdhrdungen durch Feuer
ist eine bezeichnende technische Sicherheitsanforderung.
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Ihr Nachweis kann z. B. durch physische Vor-Ort-Kontrollen erbracht werden. Gleichfalls gilt die Doku-
mentation des Entwicklungsprozesses nach DIN EN 5012x als Nachweis fiir technische Sicherheitsanfor-
derungen. Bei der Beurteilung von betrieblichen und organisatorischen Anderungen spielen systembe-
dingt technische Sicherheitsanforderungen eine untergeordnete Rolle.

5.1.3 Kontextuelle Sicherheitsanforderungen

Kontextuelle Sicherheitsanforderungen ,,decken die den Betrieb und die Instandhaltung betreffenden Si-
cherheitsanforderungen ab“ [EN262]. Schulungsanforderungen und Instandhaltungsintervalle sind typi-
sche kontextuelle Sicherheitsanforderungen. Aus ihnen werden u. a. sicherheitsbezogene Anwendungs-
bedingungen (SRAC - Safety Related Application Conditions) abgeleitet. Ihre Einhaltung kann analog zu
qualitativen funktionalen Sicherheitsanforderungen vom Vorschlagenden selbst mittels Nachweisdoku-
menten aufgezeigt werden.

5.2 Sicherheitsanforderungen im
Risikomanagementverfahren

Im Rahmen des Risikomanagementverfahrens werden Sicherheitsanforderungen an unterschiedlichen
Verfahrensstanden eruiert. Nachfolgend sollen verschiedene Arten umzusetzender Sicherheitsmalinah-
men und deren Nachweismoglichkeiten entsprechend dem Ablauf des Risikomanagementverfahrens vor-
gestellt werden.

5.2.1 Sicherheitsanforderungen aus der Systemdefinition

Zu Beginn des Risikomanagementverfahrens werden bei der Systemdefinition bereits umzusetzende Si-
cherheitsmaRahmen spezifiziert. Die Ausgestaltung und Implementierung des SMS stellt eine solche Si-
cherheitsmaRnahme dar. Weiterhin gelten Schnittstellen zu interagierenden Systemen im erweiterten
Sinne ebenfalls als SicherheitsmaRnahmen. Dies ist dann der Fall, wenn Aufgaben und Prozesse aus Si-
cherheitsgriinden ausgelagert werden. Ein Beispiel bei einem EVU wire die Durchfiihrung von Weiterbil-
dungsmalinahmen durch einen externen Ausbildungstriager aufgrund eines fehlenden geeigneten inter-
nen Ausbilders. In diesem Fall wird der Sicherheitsmangel bei einer internen Schulung im Prozess erkannt
und eine entsprechende Reaktion eingeleitet.

Typischerweise werden bei der Systemdefinition qualitative funktionale, technische sowie kontextuelle
Sicherheitsanforderungen bestimmt und im System integriert. Der Nachweis der Erfiillung erfolgt direkt
bei der Implementierung dieser Anforderungen im System. Eine zusatzliche Nachweisfiihrung ist daher
nicht notwendig.

5.2.2 Sicherheitsanforderungen aus der Gefahrdungsermittlung und
-einstufung

Im Rahmen der Gefahrdungsermittlung und -einstufung kénnen zusétzliche Sicherheitsanforderungen
determiniert werden, um nicht allgemein vertretbare Risiken zu reduzieren. Die zusatzlichen Anforde-

rungen werden in diesem Arbeitsschritt direkt im System implementiert und im Gefdhrdungsprotokoll
hinterlegt. Ein Nachweis der Erfillung wird analog zur Systemdefinition Giber die Implementierung der
MaRnahmen im betrachteten System gefiihrt.
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5.2.3 Sicherheitsanforderungen aus der Risikoevaluierung

Waihrend der Anwendung der drei Risikoakzeptanzgrundsatze werden ebenfalls notwendige Sicher-
heitsanforderungen definiert. Diese unterscheiden sich in Abhangigkeit der angewandten Risikoakzep-
tanzgrundsatze.

Zugrundelegung von Regelwerken

Bei der Zugrundelegung von Regelwerken muss gemaR Anhang I Punkt 2.3.5 b) [CSM15] die Anwendung
des betrachteten Regelwerks als Sicherheitsanforderung im Gefahrdungsprotokoll erfasst werden. Der
jeweilige Nachweis hangt vom Regelwerk und seinen Festlegungen ab.

Heranziehung eines Referenzsystems

Sicherheitsanforderungen werden ,,aus Sicherheitsanalysen oder aus einer Bewertung der Sicherheitsdo-
kumentation des Referenzsystems abgeleitet* [CSM15] und im Gefdhrdungsprotokoll erfasst. Je nach Ka-
tegorie der Sicherheitsanforderung erfolgt anschlieRend der Nachweis durch den Vorschlagenden selbst
oder bei technischen Systemen durch den Systemhersteller. Dabei miissen vor allem die dhnlichen Funk-
tionen, Schnittstellen sowie Betriebs- und Umgebungsbedingungen erfillt werden.

Explizite Risikoabschitzung — Harmonisierte Entwurfsziele

Im Zuge der Anwendung der harmonisierten Entwurfsziele fiir ,,elektrische, elektronische und program-
mierbare elektronische technische“ [CSM15] Eisenbahnsysteme werden quantitative und qualitative
funktionale Sicherheitsanforderungen fiir Funktionen des betrachteten Systems definiert. Jegliche unter-
stellte Sicherheitsbarrieren miissen ebenfalls als Sicherheitsanforderung angesehen werden. Hintergrund
dessen ist, dass bei einem fehlenden Wirken dieser Barrieren das Risiko des Systems hoher ist als das
allgemein vertretbare Risiko, das (iber die harmonisierten Entwurfsziele definiert wird.

Folgende Belege miissen im Nachweis der Erfiillung der Sicherheitsanforderungen erbracht werden:

= Nachweis der Erfillung der harmonisierten Entwurfsziele (Beherrschung zufilliger Fehler),

= Nachweis der Beherrschung von systematischen Fehlern und

= Nachweis der sicheren Integration des technischen Systems in das betrachtete Eisenbahnsys-
tem.

Die Voraussetzungen der erfolgreichen Nachweisfihrung gelten u.a. dann als erfiillt, wenn ein
DIN EN 5012x-konformer Entwicklungsprozess erfolgreich durchlaufen wird, da in ebendiesem Entwick-
lungsprozess zweckmaRige Nachweisfiihrungen definiert sind.

6 Fazit

Im Forschungsprojekt ,,Anwendung der CSM-Verordnung 402/2013/EU fir das Teilsystem Verkehrsbe-
trieb und Verkehrssteuerung® wurde fiir die betriebliche und organisatorische Anderung eines neu in den
deutschen Schienenverkehr eintretenden, fiktiven EVU das Risikomanagementverfahren gemaR [CSM15]
beispielhaft durchlaufen. Der Fokus lag dabei auf der Darstellung des methodischen Vorgehens.

Hierfir wurden mehrere Methoden zur Erstellung einer CSM-konformen Systemdefinition eingefiihrt
und diese anhand des fiktiven EVU beispielhaft vorgestellt. Dies beinhaltete eine strukturelle Unterteilung
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des Systems sowie die Abgrenzung zu anderen Systemen unter Identifikation von notwendigen Schnitt-
stellen. Darauf aufbauend wurden Prozesse im fiktiven EVU definiert und in Prozessablaufdiagrammen
dargestellt.

In der auf der Systemdefinition aufbauenden Gefahrdungsermittlung und -einstufung wurden nicht all-
gemein vertretbaren Risiken herausgearbeitet. Hierfiir wurde die grundsatzliche Verfahrensweise der Ge-
fahrdungsermittlung und -einstufung prasentiert. Insbesondere die Methoden

=  FME(C)A,
=  Ereignisbaumanalyse sowie
= Risikomatrix

wurden vorgestellt. Sie dienen der Ermittlung von Fehlern und Gefahrdungen einschlielRlich ihrer Auswir-
kungen. Darauf aufbauend erfolgte eine musterhafte Herausarbeitung des Gefahrdungsprotokolls fir die
genannten Risiken. Somit konnte das Vorgehen zur Einstufung der Gefahrdungen, die aus der betrachte-
ten Anderung hervorgehen, exemplarisch beschrieben werden.

In der auf diesen Erkenntnissen aufbauenden Risikoevaluierung wurden die nicht vertretbaren Risiken
mittels Anwendung der drei Risikoakzeptanzgrundsatze

= Anwendung der Regelwerke,
* Analyse der Ahnlichkeit mit Referenzsystemen sowie
=  Ermittlung von Szenarien und Sicherheitsmechanismen durch die explizite Risikoabschatzung

naher betrachtet. Daflir wurden die Ablaufe zur Anwendung der Risikoakzeptanzgrundsatze charakteri-
siert. Anhand von konkreten Beispielen wurden die entscheidenden Kriterien zur Anwendung der einzel-
nen Risikoakzeptanzgrundsatze demonstriert.

Im Ergebnis jeder Anwendung der Risikoakzeptanzgrundsatze war fiir das fiktive EVU die Bestimmung
allgemein vertretbarer Risiken unter Voraussetzung der Einhaltung der im Zuge dessen definierten Si-
cherheitsmaRnahmen méglich. Das wesentliche Ziel bestand darin, entsprechende Sicherheitsanforde-
rungen und umzusetzende SicherheitsmaRnahmen zu definieren, damit schlussendlich der erstmalige Be-
trieb von Eisenbahnverkehr in Deutschland durch das fiktive EVU mit vertretbaren Risiken vonstattenge-
hen kann. Diesbeziiglich wurden Kategorien von Sicherheitsanforderungen und deren Nachweismoglich-
keiten vorgestellt.

Im nicht in den Ausfiihrungen des Forschungsprojekts enthaltenen, nachfolgenden Schritt wiirde das
fiktive EVU ,eine unabhangige Bewertung der Eignung sowohl der Anwendung des in Anhang I darge-
legten Risikomanagementverfahrens als auch seiner Ergebnisse“ [CSM15] durch eine anerkannte Bewer-
tungsstelle veranlassen. Ihre Arbeiten sowie deren Ergebnisse dokumentiert die Bewertungsstelle im
Sicherheitsbewertungsbericht.
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