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Aufbauend auf den Grundlagen der Automa-
tic Train Operation (ATO), welche im ersten
Teil (DER EISENBAHNINGENIEUR 01/2023)
beschrieben wurden, wird nun auf den Sicher-
heitsnachweis fiir KI-FKomponenten sowie die
Rolle des Menschen eingegangen. Ein Aus-
blick und eine Ubersicht der am Deutschen
Zentrum fiir Schienenverkehrsforschung
(DZSF) laufenden und geplanten Projekte mit
Bezug zu ATO schlieBBen diesen Beitrag ab.

Das DZSF ist eine Ressortforschungseinrich-
tung des Bundesministeriums fir Digitales und
Verkehr (BMDV) und organisatorisch im Eisen-
bahn-Bundesamt (EBA) eingegliedert. Die hier
dargestellte Perspektive ist dennoch diejenige
der Forschung, nicht notwendigerweise die des
Bundes und des EBA.

Nachweisfiihrung fiir KI-Kkomponenten

Testverfahren und -methoden

Fir ML (Machine Learning)-basierte Bildverar-
beitungssysteme ist ein analytischer Nachweis,
der Fehler bei unbekannten Eingabeparametern
auf der Grundlage bekannter Eingabeparameter
ausschlieft, nicht moglich. Ein autonomer Zug
konnte also systematisch Unfélle aufgrund von
unentdeckten Fehlern verursachen. Nachfol-
gend werden einige Ansétze zur systematischen
Prifung und Verbesserung von ML-Bildverarbei-
tungssystemen skizziert, mit denen das Auftre-
ten von Fehlern reduziert wird.

ML-basierte Systeme kdnnen entweder mit Da-
ten getestet werden, fiir die Eingabeparameter
und gewiinschte Ergebnisse vorhanden sind,
oder bei denen das berechnete Ergebnis nach-
traglich gepriift werden kann. Bei bekanntem
Ergebnis kommen verschiedene Techniken der
Kreuzvalidierung zum Einsatz [1]. Dabei wer-
den Teile der Daten systematisch beim Training
zurlickgehalten und nach dem Training zur Ve-
rifizierung der korrekten Funktionsweise des
Bildverarbeitungssystems verwendet. Zusétz-
lich zur (Kreuz-)Validierung, die wahrend des
Entwicklungsprozesses mehrfach durchgefiihrt
wird, sieht die DIN SPEC 13266 einen separaten
Testdatensatz vor, der nur einmal am endgilti-
gen Modell getestet wird.

Die verschiedenen Testmethoden kdnnen i.d.R.
entweder mit Daten aus realen Einsatzumgebun-
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gen oder aus synthetischen Einsatzumgebun-
gen durchgefiihrt werden. Die systematische
Erfassung von Realdaten fiir die Bildverarbei-
tung ist aufwendig, da sie die Steuerung sehr
vieler Variablen voraussetzt (u.a. Objekte, Licht-
quellen, Zug, Wetterverhaltnisse). Synthetische
Daten, z.B. aus 3D-Szenen gewonnene Bilder,
sind flexibler und umfangreicher zu erzeugen,
konnen vermutlich die realen Daten nicht voll-
standig ersetzen.

Ansdtze, die Entscheidungen von Kiinstlicher
Intelligenz (KI) (primar tiefe neuronale Net-
ze) nachvollziehbarer machen, werden unter
Erklarbarer Kl (EKI) zusammengefasst. Dabei
wird fir Menschen verstandliches Wissen aus
den mittels ML erlernten Abbildungen extra-
hiert, um es Menschen zu ermdglichen, dem
neuronalen Netz ,beim Denken zuzusehen’,
um seine Inferenzregeln und damit seine Zu-
verldssigkeit zu beurteilen, anstatt nur seine
Ergebnisse zu bewerten. EKI kann bereits im
Entwicklungsprozess helfen, die Funktionswei-
se des neuronalen Netzes so friih wie mdglich
zu verifizieren. Auch I1SO 21448 schldgt EKI zur
Erhéhung des Vertrauens in ein Modell vor. Der
Expertenrat der EU-Kommission nennt Transpa-
renz als wichtiges Ziel fiir Kl und schlagt sogar
die Entwicklung hybrider Systeme vor, die die
Leistungsfahigkeit von tiefen neuronalen Net-
zen auf der einen Seite und die Transparenz
auf der anderen Seite vereinen [3]. Das DZSF
beteiligt sich derzeit an der Erarbeitung der DIN
SPEC 92001-3 fiir EKI und bereitet das Projekt
+Erklarbare Kl fir ATO" vor, um den Beitrag von
EKI-Methoden fiir die Sicherheitsargumentati-
on von Kl-basierten Bildverarbeitungsverfahren
zu evaluieren.

Das Ergebnis des Testens muss eine Aussage
Uber das Restrisiko des Systems sein. Das bedeu-
tet fir die frontale Hinderniserkennung [2], dass
wahrend der Validierung die Auswirkung der
Bildverarbeitung auf die Risiken gemessen wird.

Daten und Daten-Governance

Fiir die Sicherheitsbewertung von ML-basierten

Funktionen werden mindestens drei Arten von

Daten benétigt:

= D1) Fallkombinationen von Eingabeparame-
tern und korrekten Ergebnissen

= D2) Ereigniswahrscheinlichkeiten bestimmter
Gruppen von Eingabeparametern

= D3) Bewertungen bestimmter Gruppen von
Fehlleistungen zwischen dem von der ML-
basierten Funktion berechneten Ergebnis und
dem korrekten Ergebnis bei gegebenen Einga-
beparametern

www.eurailpress.de/archiv/ato

Fir die Umfeldiiberwachung als Teil der Basis-
funktion 3 (BF3) sind das beispielsweise
= D1) Sensordaten aus dem Gleisumfeld (Einga-
beparameter) und Kennzeichnung darauf er-
kannter Objekte (Ergebnisse)
= D2) Wahrscheinlichkeit fir Personen in be-
stimmten Bereichen der Sensordaten
= D3) Schadensschwere aufgrund der Fehlerken-
nung einer Person in gegebenen Sensordaten
D1 sind fiir das Training und die Verifikation von
ML-basierten Funktionen erforderlich. D2 und D3
sind erforderlich, um den Erhebungsprozess von
D1 zu steuern (z.B. Fallkombinationen, bei denen
Fehlleistungen der KI zu gravierenden Schaden
fiihren konnen) und um den Nachweis eines aus-
reichenden Sicherheitsniveaus zu erbringen.
Um das geforderte Sicherheitsniveau bei ATO-
Funktionen zu erreichen, sind umfangreiche
Datensatze erforderlich. Die materiellen Anfor-
derungen der KI-VO sollten bei kiinftigen Re-
gelwerken auch im Bahnbetrieb berticksichtigt
werden (Art. 79 KI-VO). So missen Trainings-,
Validierungs- und Testdatensatze relevant, repra-
sentativ, fehlerfrei und vollstandig sein (Art. 10
Abs. 3 KI-VO). Sie missen die in der Systemdefi-
nition festgelegten Funktionen in den betrieb-
lichen Szenarien und Umweltbedingungen
abdecken. Die Datensdtze missen dabei auch
ungewohnliche, irreguldre oder sogar vorsétzlich
schadigende Szenarien abdecken, damit ML-ba-
sierte ATO-Funktionen auch in diesen Szenarien
korrekte Ergebnisse liefern und Entscheidungen
treffen. Der Umfang der benétigten Testszenari-
en und -daten ist derzeit noch nicht bekannt.
Fir die Entwicklung von Funktionen der Umfeld-
Uiberwachung fiir BF3 sind Datensétze verschie-
dener optischer Sensoren (RGB-Kamera, Infra-
rotkamera, Radar, LiDAR), die perspektivisch in
einem ATO-System fir die Umfeldiiberwachung
zum Einsatz kommen kdnnten (Eingabeparame-
ter), sowie die entsprechenden korrekten Ergeb-
nisse der zu I6senden Teilprobleme der Bildverar-
beitung erforderlich. Derzeit existieren kaum frei
verfligbare Datensatze, anhand derer Forscher
und Entwickler ATO-Funktionen sowie auch
Verfahren zu deren Verifikation und Validierung
entwickeln kénnten. Im Projekt ,Offene Sensor-
daten ATO" erstellt das DZSF einen solchen Da-
tensatz und wird diesen in Kiirze veréffentlichen.
Im Projekt Weiterentwicklung Offene Sensorda-
ten ATO" ist eine Erweiterung um Daten, die in
anderen betrieblichen Umgebungen erhoben
wurden und die weitere Szenarien abdecken,
geplant. Im Projekt,Offene Kartendaten ATO" ist
zusatzlich geplant, neben den Sensordaten auch
Daten einer digitalen Karte aufzubereiten und
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Sensorik ATO
ATO Risk

Offene
Sensordaten ATO

ATO Sense
ATO Akzeptanz

Weiterentwicklung
Offene
Sensordaten ATO

Teleoperation ATO Gestaltung

Performance
Strecke

Erklarbare KI fur
ATO

Einsatzszenarien
ATO

ATO Fahrversuche

Offene
Kartendaten ATO

Tab. 1: Ubersicht der DZSF-Projekte zu ATO

zu verdffentlichen, anhand derer Funktionen zur
hochgenauen Lokalisierung entwickelt werden
konnen. Im Projekt ,Sensorik ATO” wurden die
Anforderungen an ein ATO-System analysiert
und wurde ein Sensorsystem zur Erhebung von
Forschungsdaten spezifiziert.

Die Rolle des Menschen

Wie ATO im Eisenbahnbereich genau einge-
fihrt wird, ist noch unklar. Aus Entwickler-
perspektive spricht vieles dafir, sich an das
Problem heranzutasten und die Aufgaben des
Triebfahrzeugfiihrers (Tf) schrittweise zu tech-
nisieren. Aus der ,Human Factors”-Perspektive
ist ein solches Vorgehen jedoch problema-
tisch. Die Eisenbahn ist ein sozio-technisches
System, das auch psychischen, kognitiven und
sozialen Einflussfaktoren ausgesetzt ist. In dem
MaBe, in dem Tf Aufgaben abgenommen wer-
den, droht das Berufsbild entkernt und der Tf
zum ,LiickenbiiBer der Automatisierung” ent-
wertet zu werden. Das konnte nicht nur die
Attraktivitat des Berufes senken und den Fach-
kraftemangel verscharfen, sondern die damit
einhergehende Unterforderung kann auch
auf das bestehende Personal belastend und
demotivierend wirken. Ob ein Tf, der bei Grade
of Automation 2 (GoA 2) auf freier Strecke im
Wesentlichen nur noch mit der Hinderniser-
kennung beschéftigt ist, aufmerksam bleibt,
muss untersucht werden.

Das Projekt ,Teleoperation ATO” zielt darauf,
ein validiertes Konzept fiir ein neues Berufs-
bild eines teleoperierenden Tf zu entwickeln,
welches in den zukiinftigen automatisierten
Bahnbetrieb integriert werden kann. Die Er-
kenntnisse aus dem Projekt sollen dazu bei-
tragen, dass die Teleoperation bei der Entwick-
lung von ATO-Systemen als ein Bestandteil
dieser Systeme berlicksichtigt werden kann.

Sensorik als technische Voraussetzung fiir ATO-Funktionen

Risikoakzeptanzkriterien fiir den automatisierten Fahrbetrieb
Aufbereitung von Datensatzen fiir Anwendungen des automatisierten Fahrens im Eisenbahnbetrieb

Funktionale Anforderungen an Sensorik und Logik einer ATO-Einheit

Nutzergruppenerwartungen und gesellschaftliche Akzeptanzbedingungen im automatisierten Schienenverkehr bei GoA3+

Weiterentwicklung der offenen Datengrundlagen fiir die Objekterkennung und -klassifizierung mittels kiinstlicher Intelli-
genz beim automatisierten Fahren im Schienenverkehr

Teleoperation als Ergdnzung fiir den automatisierten Bahnbetrieb (ATO): Rahmenbedingungen und menschzentrierte

Berechnung der Performanceanforderungen fiir die Automatisierung des Bahnsystems

Sicherheitsargumentation mittels erklarbarer Kl fur das automatisierte Fahren im Bahnbetrieb

Systematisierung der Einsatzszenarien fiir ATO
Fahrversuche zur menschlichen Perzeptionsféahigkeit aus dem Fiihrerraum

Datengrundlagen fiir die hochgenaue Lokalisierung beim automatisierten Fahren im Schienenverkehr

Weiteres Vorgehen

Die Projekte zum Thema ATO dienen dem Vor-
haben, offene Fragestellungen auf dem Weg zur
Inbetriebnahme automatisierter Fahrzeuge zu
untersuchen. Mittelfristiges Ziel ist dabei auch die
Standardisierung einer Methode, um den Sicher-
heitsnachweis fiir ATO-Systeme fiihren zu kon-
nen. Gerade dafiir ist es aber wichtig, die Sicht-
weisen aller relevanten Akteure einzubinden, was
nur gelingen kann, wenn der Sektor aktiv an der
Definition beteiligt ist. Das DZSF fiihrt dazu re-
gelmaBig Sektorgesprache durch, in denen der
Stand der Projekte, aber auch weitere Entwick-
lungen diskutiert werden kénnen. Interesse an
einem fachlichen Austausch kénnen Sie gerne
Uber forschung@dzsf.bund.de bekunden.
AbschlieBend eine Ubersicht (Tab. 1) der DZSF-
Projekte zum Thema ATO mit erwartetem Stand
in 01/2023. Sie finden die Projekte auf der DZSF-
Homepage (www.dzsf.de) unter dem Reiter,,Pro-
jekte’, sobald sich diese in der Vergabe befinden.
Vergaben sind auf der Vergabeplattform des Bun-
des (www.eVergabe-online.de) zu finden, wo sie

der Vergabestelle des EBA zugeordnet sind. ﬁ
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