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Riuckblick auf die DZSF-Fachkonferenz
Cybersecurity-Forschung

Cybersecurity ist auch im Schienenverkehr von groer Bedeutung. Das DZSF stellte
erste Forschungsergebnisse vor und wirbt fiir eine Zusammenarbeit des Sektors.

Studie Security und geplanter
Technologieeinsatz
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Abb. 1: Ubersicht iiber die vorgestellten Cybersecurity-Projekte des DZSF
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Sichere Mobilitat kann bei zunehmender
Digitalisierung und verstarktem Einsatz
von vernetzten Softwareanwendungen
nur durch umfangreiche Cybersecurity-
MaBnahmen gewahrleistet werden. Fiir das
Deutsche Zentrum fiir Schienenverkehrs-
forschung (DZSF) ist daher das Thema Cy-
bersecurity im Schienenverkehr eines der
priorisierten Forschungsthemen. Erste Er-
gebnisse der durch das DZSF initiierten und
koordinierten Analysen und Forschungs-
projekte wurden am 13. Oktober 2022 auf
der online veranstalteten Fachkonferenz
Cybersecurity-Forschung vorgestellt und im
Rahmen einer Expertendiskussion vertieft.

Thematische Einfiihrung

Cybersecurity ist im Zeitalter der Digitalisie-
rung und stetigen Vernetzung der bereits ein-
gesetzten und erprobten sowie neuen und auf-
strebenden Technologien und Anwendungen

eine essenzielle Voraussetzung fiir den siche-
ren Betrieb der Eisenbahn. Die Vulnerabilitat
dieser kritischen Infrastruktur wurde bereits
durch verschiedene Cyber- und physische An-
griffe, wie beispielsweise kirzlich durch die Sa-
botage der Telekommunikationsinfrastruktur
der Deutschen Bahn AG (DB), verdeutlicht. Da-
mit das System Bahn vor schwerwiegenderen
Cyberangriffen bestmdglich geschiitzt werden
kann, missen alle Akteure im Schienenver-
kehr ein hohes Bewusstsein flir Cybersecurity
aufbauen und strategisch zielfihrend agieren.
Diesen Prozess unterstiitzt das DZSF, indem es
aktuelle und praxisnahe Forschungsthemen
ableitet und bearbeitet sowie dem Sektor und
der Offentlichkeit entsprechende Ergebnisse
zugénglich macht. AuBerdem bietet das DZSF
eine Plattform fiir die Vernetzung und den
Fachaustausch der Beteiligten im Sektor, denn
nur gemeinsam kann die Cybersecurity im Sys-
tem Bahn optimiert werden.

Im Sinne dieses Fachaustauschs bot die digital
durchgefiihrte Fachkonferenz Cyber-security-
Forschung am 13. Oktober 2022 den interes-
sierten Vertretern aus Politik, Wissenschaft, In-
dustrie sowie Aufsichts- und Zulassungsstellen

die Mdglichkeit, sich tiber aktuelle Forschungs-
ergebnisse der vom DZSF in Auftrag gegebe-
nen Cybersecurity-Projekte zu informieren und
diese zu diskutieren.

Cybersecurity-Projekte am DZSF

Die Direktorin des DZSF, Prof. Dr. Corinna Sa-
lander, erdffnete die Fachkonferenz, nahm
Bezug auf die aktuellen physischen Angriffe
auf die Infrastruktur im Bahnsektor, zeigte die
Notwendigkeit der Forschung zur Cybersecu-
rity auf und stellte die Querbeziehungen zu
weiteren Forschungsarbeiten im Zentrum her.
AnschlieBend stellten die Auftragnehmer der
drei durch das DZSF koordinierten Projekte zur
Cybersecurity im Schienenverkehr die Ergeb-
nisse ihrer aktuellen Untersuchungen vor. Die-
se Projekte decken mit ihrem jeweiligen Fokus
verschiedene Zeitdimensionen ab - vom aktu-
ellen Stand der Cybersecurity Uber kurz- und
mittelfristige MaBnahmen zur Stérkung bis hin
zu langfristigen Prognosemdoglichkeiten der
Cyber-security (Abb. 1).

Ergebnisse des Projekts ,Security und geplan-
ter Technologieeinsatz” [1] stellte Prof. Dr. Diet-
mar Méller, Technische Universitdt Clausthal,
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Abb. 2: Gesamtreifegrad der Cybersecurity tiber alle befragten Unternehmen, N=60

vor. Neben der Erfassung des aktuellen Standes
der Cybersecurity im Schienenverkehrssektor
in Deutschland zielte das Projekt auch auf die
Identifikation relevanter neuer Technologien
und deren Securitybedarf ab. Dafiir erfolgte
eine zweistufige quantitative und qualitative
Erhebung im Sektor mittels standardisiertem
Fragebogen und vertiefenden Interviews. Da-
bei wurden die Reifegrade bezugnehmend auf
die Cyber-security-Kernfunktionen des ameri-
kanischen National Institute of Standards and
Technology (NIST) [2] (Identifizieren, Schiitzen,
Erkennen, Reagieren, Wiederherstellen) von
Unternehmen im Schienenverkehr erfasst. Die
Untersuchung zeigt, dass zwar alle Unterneh-
men Cybersecurity-MalBnahmen umgesetzt
haben, dies aber in sehr unterschiedlichen Aus-
pragungen. Im Mittel ist ein eher geringer Rei-
fegrad der Cybersecurity zu verzeichnen, d.h.

eswurden nur Teile aus der Planung umgesetzt
(Abb. 2). Mit steigender Unternehmensgrof3e
erhoht sich im Schnitt auch der Reifegrad [3,
4]. Insbesondere gilt es daher, kleine und mit-
telstandige Unternehmen im Prozess der Op-
timierung der Cyber-security zu unterstiitzen.

Das Projekt ,ldentifikation bestehender An-
griffspotenziale” zielt auf die ganzheitliche
Identifikation der aktuellen Vulnerabilitat des
Systems Bahn ab und lduft noch bis Mitte des
Jahres 2023 [5]. Prof. Dr. Stefan Pickl, Bundes-
wehr Universitdt Minchen, flhrte aus, dass
im Projekt die Schwachstellen in Bezug auf
Cybersecurity, Organisation, Sprach- und Da-
tenkommunikation sowie physische Eingriffe
aufgezeigt und analysiert werden. Im bereits
abgeschlossenen ersten Arbeitspaket des
Projekts wurden die Angriffspotenziale sys-
tematisiert. Dazu wurden Vignetten aus den

Quelle: adaptiert nach IABG mbH

drei Aspekten Angriffsmittel, Angriffspunkt
und Tatertyp gebildet. Alle drei Aspekte wur-
den detailliert untersetzt, wodurch insgesamt
868 Vignetten fiir Cyberangriffe entstanden.
AnschlieBend wurden einige beispielhafte
Vignetten ausgewdhlt und daraus unter Be-
riicksichtigung von Ursachen und Folgen ent-
sprechende Angriffsszenarien entwickelt. Eine
fundierte Bewertung dieser Szenarien stellt die
Voraussetzung zur Ableitung von Empfehlun-
gen fiir Absicherungs- und Gegenstrategien
zur Vorfallsbewdltigung sowie zur Entwicklung
von Préventionsmaf3nahmen dar. Dieser Schritt
folgt im weiteren Projektablauf.

Im Projekt ,Prognose Securitybedarf und Be-
wertung moglicher Sicherheitskonzepte fiir
das System Bahn" wird eine proaktive Strategie
zur Identifikation von Angriffsvektoren entwi-
ckelt. So kann nicht nur auf Angriffe reagiert
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werden, sie sind auch antizipierbar [6]. Dr. Mar-
kus Heinrich, Incyde GmbH Berlin, stellte die
dafiirim Rahmen des Projekts entwickelte soft-
waregestltzte Bedrohungsanalyse durch An-
griffsgraphen vor. Die frei verfligbare Software
[71 sammelt fiir jeden betrachteten Anwen-
dungsfall die moglichen Abuse-Cases (Miss-
brauchsfalle) im Angriffsgraphen und stellt da-
mit den Zusammenhang von Angriff und Folge
dar (Abb. 3). Eine granulare, logisch verkniipf-
te Verfeinerung in einzelne atomare Schritte
(Blattknoten) ist damit mdglich. Die Bewertung
der Blattknoten wird damit gegentiber generi-
schen Bedrohungen vereinfacht und praziser.
Das Softwarewerkzeug unterstiitzt dann die
Aggregation der Attribute bis zur Ableitung
des Risikos [8]. Weiterhin stellte Herr Heinrich
dar, wie dieses Verfahren und das Werkzeug auf
die in einer Technologieprognose [9] ermittel-
ten 21 Anwendungsfalle angewendet werden
kann und aus welchen Bedrohungen sich typi-
scherweise die hochsten Risiken ergeben [10].

Die Bewertung von effektiven und effizienten
Schutzkonzepten und entsprechende Empfeh-
lungen fiir das System Bahn zur Setzung von
neuen Sicherheitsstandards sind die ndchsten
Schritte in diesem Forschungsprojekt.

Weiterfiihrende Informationen
Die gezeigten Prasentationen der
Veranstaltung finden Sie hier:

Expertendiskussion

zum Thema Cybersecurity

Im zweiten Teil der Fachkonferenz des DZSF
diskutierten Experten aus Wissenschaft, Indus-
trie sowie Eisenbahnaufsicht und -zulassung
in einem virtuellen Podium entscheidende
Themenschwerpunkte im Kontext der Cyber-
security im Schienenverkehr und weiteren For-
schungsbedarf.

Dr. Saeid Arabestani, Eisenbahn-Bundesamt,
Leiter der Fachstelle IT-Sicherheit, hob hervor,
dass die Sensibilitat fir Cybersecurity ebenso
grof sein miisse wie fiir Safety-Fragestellun-
gen. Um das Thema langfristig und nachhal-
tig im Sektor zu verankern, miisse sich eine
Sicherheitskultur mit dem Fokus auf Cyberse-
curity entwickeln. Ferner sei die Frage, was si-
cherheitsrelevante Anwendungen sind, neu zu
stellen. Beispielsweise konne ein manipulierter
Anzeiger im Bahnhof auch Fahrgaste so lenken,
dass er ein gefdhrliches Verhalten provoziert,
welches schlieBllich Sicherheitsprobleme her-
vorruft. Die Industrie und der Betrieb werden
gebraucht, damit die Erkenntnisse der For-
schung beim Thema Cybersecurity in starkerem
Mal in den realen Betrieb einflieBen konne.
Christian Paulsen, Siemens Mobility GmbH
Braunschweig, ging darauf ein, dass Bedro-
hungsanalysen im Zusammenhang mit Soft-
ware-Anwendungen und Kommunikationssys-
temen in der Leit- und Sicherungstechnik (LST)
der Bahn bereits seit (iber zehn Jahren durchge-
flihrt werden. Es bestehen Systeme, beispiels-
weise in einem Projekt in Norwegen, die bahn-
feste Anwendungen mit einer entsprechenden
Sicherheitsanforderungsstufe fiir die LST-Kom-
munikation Uber IP-Netze realisieren. Wichtig
sei in diesem Zusammenhang aber auch, dass
nicht nur in einzelnen Leuchtturmprojekten
fiir neue Systeme die Cybersecurity untersucht
und sichergestellt werde, sondern dass die An-
wendung in der Flache fiir alle Systeme erfolge.
Dr. Arabestani ergdnzte, dass auch die beste-
henden Systeme hinsichtlich der Cybersecurity
betrachtet und konsequent ertlichtigt werden
mussten.

VERANSTALTUNG

Prof. Dr. Stefan Katzenbeisser, Universitat
Passau, machte deutlich, dass die Aufrechter-
haltung einer dauerhaften IT-Sicherheit eine
Herausforderung darstelle. Dies sei schon da-
rin begriindet, dass die Cybersicherheit nicht
einmalig bei Projektierung und Errichtung des
Systems fiir alle Zeit nachgewiesen werden
kénne. Auch stochastische Betrachtungen
seien bei Securitythemen nicht méglich. Viel-
mehr misse die Cybersecurity als fortwah-
render Prozess verstanden werden, der dafiir
sorge, dass das System immer in einem guten,
~securitysicheren” Zustand gehalten werde.
Dazu gehdre neben der Redundanz der Syste-
me auch ein resilienter Aufbau sowohl gegen
Cyberangriffe als auch physische und hybride
Angriffe.

Prof. Dr. Stefan Pickl stellte heraus, dass Safety
und Security nicht mehr getrennt betrachtet
werden durfen und die Verbindung beider
Themen miteinander entscheidend sei. Mit
Blick auf andere Branchen mit sicherheitskriti-
schen Anwendungen (hier als Beispiel das Fi-
nanzwesen mit ca. 1/3 der Mitarbeitenden im
[T-Bereich und davon wiederum 1/3 mit Fokus
auf Cybersecurity-Fragen) sei im europédischen
Bahnsektor zwar ein Bewusstsein vorhanden,
jedoch viel zu wenig Personal verfiigbar. Der
Aufbau entsprechenden Personals sei eine
dringende Aufgabe.

Zusammenfassung und Ausblick

Mit der Veranstaltung sind die groe Relevanz
des Themas Cybersecurity heute und in Zukunft
sowie auch die Bandbreite an Themen im Kon-
text der Cybersecurity, mit denen sich das DZSF
beschiftigt, ersichtlich geworden. Die drei vor-
gestellten Projekte weisen eine ganzheitliche Be-
trachtung auf, von der historischen Entwicklung
von Cybersecurity und Angriffen Gber den Status
quo des Cybersecurity-Bewusstseins, die beste-
henden Angriffspotenziale, den zukiinftigen
Einsatz neuer Technologien bis hin zu kurz- und
mittelfristig realisierbaren SchutzmafBinahmen
und langfristigen Prognosemdglichkeiten von
Angriffsvektoren im Schienenverkehr.

Komplettlosungen im Gleis-, Tief-, Ingenieur- und Kabelbau:
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Insgesamt lasst sich aus den Studien ableiten,
dass bezlglich der Cybersecurity bei vielen Un-
ternehmen im Schienenverkehrssektor noch
erheblicher Verbesserungsbedarf besteht. Ins-
besondere das Bewusstsein fiir Cybersecurity,
aber auch die diesbezligliche Expertise miissen
verstarkt werden. Cybersecurity muss als Pro-
zess und nicht als EinmalmafBnahme verstanden
werden. Es herrschte Einigkeit, dass das Thema
Cybersecurity im Sektor eines gemeinsamen
Vorgehens und eines Zusammenwirkens der
Akteure aus Industrie, Wissenschaft sowie Eisen-
bahnaufsicht und -zulassung bedarf.

Das DZSF wird hierbei auch weiterhin den ge-
zielten Austausch forcieren, das Wissen zur Cy-
bersecurity und praxisrelevante MaBnahmen auf
Basis wissenschaftlicher Erkenntnisse im Sektor
verbreiten und den Entwicklungsprozess im
deutschen Schienenverkehrssektor langfristig
begleiten. Dabei werden zukiinftig zusétzlich
zu den umfangreichen theoretischen Analysen
auch praktische Untersuchungen im eigenen
Cybersecurity-Labor erfolgen. |
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